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2. OBJETIVO APROBACION Y ENTRADA EN VIGOR

Texto aprobado el 17 de mayo de 2018 por el Alcalde del Ayuntamiento de Calvia.

Esta “Politica de Seguridad de la Informacién”, en adelante Politica, sera efectiva desde dicha
fecha y hasta que sea reemplazada por una nueva Politica.

3.INTRODUCCION

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
(ENS) en el ambito de la Administracion Electrdnica, tiene por objeto establecer una politica de
seguridad en la utilizacidon de los medios electrénicos y esta constituido por una serie de
principios bdsicos y requisitos minimos que permitan una proteccion adecuada de la
informacion.

Este esquema deberd ser aplicado por todas las administraciones publicas para asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de los datos, informaciones y servicios utilizados en medios electrdnicos, que gestionen en el
ejercicio de sus competencias.

El Ayuntamiento de Calvia depende de los sistemas TIC (Tecnologias de Informacion vy
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacidn tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rdpida evoluciéon con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la
informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacion continua
de los servicios. Esto implica que los departamentos deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad
de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicién y las actividades de explotacién. Los
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requisitos de seguridad y las necesidades de financiacion, deben ser identificados e incluidos
en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo al Articulo 7 del ENS.

3.1 Prevencion

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado a través de una evaluacion de amenazas
y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, el Ayuntamiento de Calvia:

e Autoriza los sistemas antes de entrar en operacién.

e Evalua regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicita la revisién periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

3.2 Deteccion

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde
una simple desaceleracién hasta su detencidn, los servicios deben monitorizar la operacion de
manera continla para detectar anomalias en los niveles de prestacién de los servicios y actuar
en consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccién, analisis y reporte
que lleguen a los responsables regularmente y cuando se produce una desviacion significativa
de los parametros que se hayan preestablecido como normales.

3.3 Respuesta

El Ayuntamiento de Calvia establecera las siguientes medidas:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacidn relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).
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3.4 Recuperacion

Para garantizar la disponibilidad de los servicios, el Ayuntamiento de Calvia dispone de los
medios y técnicas necesarias que permiten garantizar la recuperacion de los servicios mas
criticos.

4. MISION DEL AYUNTAMIENTO DE CALVIA

El Ayuntamiento de Calvia pone a disposicion de la ciudadania la realizacién de tramites online
con el objetivo de impulsar la participacion de la ciudadania en los asuntos publicos
estableciendo, de este modo, nuevas vias de participacién que garanticen el desarrollo de la
democracia participativa y la eficacia de la accién publica.

Potenciando por otro lado también, el uso de las nuevas tecnologias en el Ayuntamiento y en
la propia ciudadania. Los principales objetivos que se persiguen entre otros son: fomentar la
relacidon electronica de la ciudadania con el Ayuntamiento, reduciendo asi los tiempos de
esperay de resolucién de tramites solicitados por éstos.

5.ALCANCE

Esta Politica se aplicard a los sistemas de informacién del Ayuntamiento de Calvia incluidos los
de los Organismos dependientes, que estdn relacionados con el ejercicio de derechos por
medios electrdénicos, con el cumplimiento de deberes por medios electrénicos o con el acceso
a la informacion o al procedimiento administrativo o que se dirijan a gestionar las
competencias de la entidad.

Todos los miembros del Ayuntamiento de Calvia, afectados por el alcance del ENS, tienen la
obligacion de conocer y cumplir esta “Politica de Seguridad de la Informaciéon” y la normativa
de seguridad, siendo responsabilidad del Comité de Seguridad de la Informacidn disponer los
medios necesarios para que la informacién llegue al personal afectado.

6. MARCO NORMATIVO

El marco normativo en que se desarrollan las actividades del Ayuntamiento de Calvia, y, en
particular, la prestacidon de sus servicios electrdonicos a la ciudadania, esta integrado por las
siguientes normas:

a) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracion electrénica.

b) Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.
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c) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

d) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e) Ley Orgénica 15/1999 de 13 de Diciembre de Proteccion de Datos de Caracter Personal.
f) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Orgéanica 15/1999 de Proteccidn de Datos de Caracter Personal.

g) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulaciéon de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

h) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electrénico

i) Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

j) Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios
publicos.

k) Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada por la
ley 11/1999, de 21 de abril.

[) Ley 57/2003, de 16 de diciembre, de medidas para la modernizacion del gobierno local.

m) Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico.

n)Ley 25/2007, de 18 de octubre, de conservacidn de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones.

o)Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

p) Ley 59/2003, de 19 de diciembre, de firma electrdnica.

g)Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrdnica.

r) Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacién.

s) Resolucion de 28 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se publica el Acuerdo con la Comunidad Auténoma de llles Balears, de
revisién del Convenio entre el Ministerio de Administraciones Publicas y la Comunidad
Autéonoma de llles Balears para la prestacion mutua de servicios de administracion
electronica suscrito el 12 de mayo de 2008.

t) Ordenanza Municipal de ejecucion telematica de procedimientos administrativos y
regulacién del registro electrdnico de la corporacién de 17 de octubre de 2009. Boletin
Oficial Islas Baleares n2 152.

También forman parte del marco normativo las restantes normas aplicables a Ila
Administracion Electrdnica del Ayuntamiento de Calvia derivadas de las anteriores y publicadas
en las sedes electrénica comprendidas dentro del dmbito de aplicacién de de la presente
Politica.
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7.0RGANIZACION DE LA SEGURIDAD

7.1 Estructura organizativa

La seguridad de la informacién en el Ayuntamiento de Calvia se organiza segun los siguientes
organos y/o cargos:

— Comité de Seguridad de la Informacidn.

J

Responsable de los tratamientos de datos personales: Ayuntamiento de Calvia.

J

Responsables de Seguridad de los tratamientos de datos personales: los Jefes de las
diferentes Servicios serdn responsables de los tratamientos con datos personales que
se gestionen en sus respectivas Secciones. Estos también seran los Responsables de la
Informacion y de los Servicios ENS de todos los tratamientos (contengan o no datos
personales) que se encuentren dentro del ambito del mismo.

Responsable de Seguridad ENS: Jefe del Servicio de Informatica.

J

Responsable de Seguridad LOPD Técnico: Técnico/a de seguridad informdtica y

J

proyectos.

Responsable de Seguridad LOPD Juridico: Secretario del Ayuntamiento.

J

Responsable del Sistema ENS: Jefe de seccidn de Sistemas.

J

7.2 Comité de Seguridad de la Informacion

El Comité organiza la Seguridad de la Informacion para perseguir los siguientes objetivos:

e Desarrollar la estrategia de seguridad de la informacidn. Para ello establece las
directrices necesarias para definir los planes de seguridad de la informacion

anuales, coordinando tanto su realizacién como seguimiento de ejecucion.

e Coordinar las adquisiciones y desarrollos decidiendo inversiones, racionalizar el
gasto y evitar disfunciones que debiliten el sistema que permitan ser explotados

por una amenaza ya sea intencionada o no.

e Coordinar servicios y funciones para evitar disfunciones y maximizar asi el uso.

Este Comité ademads tiene el objeto de dar cumplimento, entre otras obligaciones de
Seguridad de la Informacién y cumplimiento legal en dicho ambito, a las responsabilidades
establecidas en el Esquema Nacional de Seguridad y a la normativa de proteccion de datos

personales en todo el Ayuntamiento de Calvia.
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Este érgano sera presidido por una persona fisica, que sera la que asumira la responsabilidad
formal de sus actos y se constituira en forma de Comité de Seguridad de la Informacion. El
Comité estara compuesto por los siguientes miembros:

— Presidente: Teniente de Alcalde responsable de Sistemas de Informacién vy

Organizacion.
— Secretario: Secretario del Ayuntamiento
- Vocales:
o Responsable de Seguridad ENS: Jefe/a del Servicio de Informatica.

o Responsable de Seguridad LOPD Técnico: Técnico/a de seguridad informatica

y proyectos.
o Responsable de Seguridad LOPD Juridico: Secretario del Ayuntamiento.
o Responsable del Sistema ENS: El Jefe de la Seccién de Sistemas.
o El/lajefe/a de los Servicios Juridicos.

o El Director General de Transparencia e Innovacién en la Administracion.

7.3 Responsabilidades asociadas al Esquema Nacional de Seguridad

A continuacidn se detallan y se establecen las funciones y responsabilidades de los cargos
asociados al ENS.

e E|l Responsable del Servicio, determina los requisitos de seguridad de los servicios
prestados dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de
enero, previa propuesta del Responsable de Seguridad ENS.

e El Responsable de la Informacidn, determina los requisitos de seguridad de la
informacién dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8
de enero, previa propuesta del Responsable de Seguridad ENS.

e El Responsable de Seguridad ENS, su funcién es planificar lo que se ha de hacer en
materia de seguridad, asi como supervisar que se haya hecho.

e EL Responsable del Sistema ENS, es el encargado de las operaciones del sistema.
7.4 Funciones del Comité de Seguridad de la Informacion

El Comité de Seguridad tendra las siguientes funciones:
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e Atender las inquietudes, en materia de Seguridad de la Informacién, del Ayuntamiento y
de los diferentes departamentos informando regularmente del estado de la Seguridad
de la Informacién al Alcalde del Ayuntamiento.

e Asesorar en materia de Seguridad de la Informacién, siempre y cuando le sea requerido.

e Representar frente a terceros (entidades privadas y otras Administraciones Publicas) la
figura de responsable de seguridad de los tratamientos de datos personales en acciones
transversales. La representacion sera avalada previo informe favorable del estado de la
seguridad emitidos de manera solidaria por parte de los Responsables de Seguridad
LOPD (Técnico y Juridico) y Responsables delegados de los tratamientos de datos
personales.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes Secciones del Ayuntamiento, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

e Recoger las funciones y obligaciones de los Responsables de la Informacién y los
Servicios ENS, en aquellas acciones transversales, en las que le sea solicitado y/o se
considere necesario.

e Promover la mejora continua del sistema de gestion de la Seguridad de la Informacion.
Para ello se encargara de:

o Coordinar los esfuerzos de las diferentes &reas/servicios en materia de
Seguridad de la Informacién, para asegurar que estos sean consistentes,
alineados con la estrategia decidida en la materia, y evitar duplicidades.

o Proponer planes de mejora de la Seguridad de la Informacién del
Ayuntamiento, con su dotacién presupuestaria correspondiente, priorizando
las actuaciones en materia de seguridad cuando los recursos sean limitados.

o Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los
proyectos desde su especificacién inicial hasta su puesta en operacidn (Privacy
by Design). En particular deberd velar por la creacién y utilizacién de servicios
horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

o Realizar un seguimiento de los principales riesgos residuales asumidos por el
Ayuntamiento y recomendar posibles actuaciones respecto de ellos.

o Realizar un seguimiento de la gestion de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para su
aprobacion por el Alcalde del Ayuntamiento.

e Elaborar la normativa de Seguridad de la Informacion para su aprobacién en
coordinacion con el Ayuntamiento de Calvia.

e Verificar los procedimientos de seguridad de la informacién y demas documentacion
para su aprobacidn con el Ayuntamiento de Calvia.

Calle Julia Bujosa Sans, batle, 1, 07184 Calvia, Illes Balears



Identificador:ENS-ORG--1
. Politica de Seguridad de la Versién: 02
AJUNTAMENT DE GALVIA .,
MALLORCA Informacion Fecha: 31/01/18
Pagina 12 de 14

iy

e Elaborar programas de formacién destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informaciéon y en particular de protecciéon de datos de
caracter personal.

e Elaborar y aprobar los requisitos de formacién y calificacién de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacién.

e Promover la realizacién de las auditorias periddicas ENS y de proteccién de datos
personales que permitan verificar el cumplimiento de las obligaciones del Ayuntamiento
en materia de seguridad. que no tenga suficiente autoridad para decidir.

7.5 Procedimientos de designacion

El Ayuntamiento de Calvia procederd a realizar la constitucién del comité y de las
distintas responsabilidades. Los miembros del Comité de Seguridad de la Informacién son

nombrados, cesados o sustituidos en virtud de resolucién de Alcaldia

El Comité de Seguridad de la Informacién desarrollara las funciones encomendadas durante
un periodo indefinido, aunque todos los nombramientos se revisaran cada 4 afios o cuando los
puestos quedes vacantes y, en cualquier momento, se podra variar su composicion, si asi se

estima oportuno.

8.DATOS DE CARACTER PERSONAL

El Ayuntamiento de Calvia solo recogera datos de caracter personal cuando sean adecuados,
pertinentes y no excesivos y éstos se encuentren en relaciéon con el ambito y las finalidades
para los que se hayan obtenido. De igual modo, adoptara las medidas de indole técnica y
organizativas necesarias para el cumplimiento de la normativa de Proteccién de Datos. Estas
medidas estardn recogidas en el Documento de Seguridad, que se encuentra bajo la custodia
del Comité de Seguridad de la Informacion.

9. OBLIGACIONES DEL PERSONAL

Todos los miembros del Ayuntamiento de Calvia tienen la obligacidon de conocer y cumplir esta
Politica de Seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad
del Comité de Seguridad de la Informacién disponer los medios necesarios para que la
informacién llegue a los afectados.

Todos los miembros del Ayuntamiento de Calvia, que se encuentran dentro del ambito del
ENS, atenderan a una sesidon de concienciacion en materia de seguridad al menos una vez al
afio. Se establecerd un programa de concienciacidn continua para atender a todos los
miembros del Ayuntamiento de Calvia, en particular al de nueva incorporacién.
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Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion serd obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

10. GESTION DE RIESGOS

Todos los sistemas afectados por esta Politica estan sujetos a un analisis de riesgos con el
objetivo de evaluar las amenazas y los riesgos a los que estdn expuestos. Este andlisis se
repetira:

e Al menos una vez al afio.
e Cuando cambien la informacién y/o los servicios manejados de manera significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el andlisis de riesgos, asi
como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de
Seguridad de la Informacion.

El Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades
de seguridad de los diferentes sistemas, promoviendo inversiones de cardcter horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

1. Categorizacién de los sistemas.
2. Andlisis de riesgos.
3. El Comité de Seguridad procederd a la seleccion de medidas de seguridad a aplicar que
deberdn de ser proporcionales a los riesgos y estar justificadas.
Las fases de este proceso se realizardn segun lo dispuesto en los anexos | y Il del Real Decreto
3/2010, de 8 de enero y siguiendo las normas, instrucciones, guias CCN-STIC y
recomendaciones para la aplicacidon del mismo elaboradas por el Centro Criptolégico Nacional.

En particular, para realizar el andlisis de riesgos se utiliza la metodologia MAGERIT -
metodologia de analisis y gestién de riesgos elaborada por el Consejo Superior de
Administracion Electronica (MAGERIT figura en el inventario de métodos de analisis y gestion
de riesgos de ENISA).

11. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacidon serda complementada por medio de diversa
normativa y recomendaciones de seguridad (politicas, protocolos, procedimientos,
instrucciones técnicas, etc.)
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Del mismo modo, esta Politica de Seguridad de la Informacion complementa las politicas de
seguridad del Ayuntamiento de Calvia en materia de proteccion de datos de caracter personal.

La Normativa de Seguridad estara a disposicion de todos los miembros de la Institucién que
necesiten conocerla, en particular para aquellos que utilicen, operen o administren los
sistemas de informacion y comunicaciones. Estara disponible para su consulta en la Intranet de
municipal.

12. TERCERAS PARTES

Cuando el Ayuntamiento de Calvia preste servicios a otros organismos o maneje informacion
de otros organismos, se les hard participe de esta Politica de Seguridad de la Informacién. Se
estableceran canales para el reporte y la coordinacién de los respectivos Comités de Seguridad
de la Informacién y se estableceran procedimientos de actuacién para la reaccion ante
incidentes de seguridad.

Cuando el Ayuntamiento de Calvia utilice servicios de terceros o ceda informacién a terceros,
se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a
dichos servicios o informacidn. Dicha tercera parte quedard sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion de
incidencias. Se garantizara que el personal de terceros estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.

Cuando alguln aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad ENS que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobaciéon de este informe por los responsables de la informacién y los servicios afectados
antes de seguir adelante.
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